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IT-Sikkerhedspolitik
(Ajourfart: 19.06.2020)

Al-Hilal Skolens IT-sikkerhedspolitik er til for at skabe en forstaelse hos medarbejderne og eleverne for
hvorledes skolens IT-udstyr teenkes anvendt.

Pa Al-Hilal skolen gnsker vi at give alle en god mulighed for at anvende skolens IT-faciliteter pa en
forsvarlig made. Derfor har skolen en anvendelsespolitik som bgr overholdes.

Skolens IT-faciliteter skal primaert bruges i forbindelse med undervisning og andet relevant arbejde pa
skolen. Det er tilladt at bruge skolens computere til andet end undervisningsformal nar blot
anvendelsespolitikken overholdes. Ligeledes ma egne computere gerne benytte skolens tradlgse net,
safremt anvendelsespolitikken overholdes.

Ikke tilladt brug af skolens computere og netveerk:

- Brugeren ma ikke @ndre maskinens opsatning uden en aftale med den IT-ansvarlige pa skolen.

- Det er ikke tilladt at downloade, installere eller gemme software, herunder freeware og shareware uden
en accept fra den IT-ansvarlige.

- Det er ikke tilladt at bruge skolens computere eller netveerk til at udtrykke politiske eller racistiske
holdninger.

- Det er ikke tilladt at besgge hjemmesider, der opfordrer til vold eller indeholder pornografisk materiale.
- Skolens accepterer ikke at man benytter skolens netveerk eller computere til at udbrede materiale eller
udtrykke holdninger der strider imod dansk lovgivning.

- Det er ikke tilladt at bruge en andens log-in eller password

- Det er ikke tilladt at give eller dele sit log-in eller password med andre

- Det er ikke tilladt at spamme

- Al form for digital mobning og chikane er ikke tilladt

- Det er ikke tilladt at sende personfalsomme oplysninger via almindelig mail

For lzerere og elever anvendes brugernavne og adgangskoder, der er identiske med de pagaldendes
oprindelige UNI-login. Brugerne kan ikke &ndre adgangskoden. Alle elever og leerere har hver isar en
individuel mappe pa serveren (Z-drevet). Laererne har kun adgang til relevante elevmapper. Elever har
ikke adgang til andre elevers mapper, ligesom leerere ikke har adgang til andre laereres mapper.

Backup af data sker cyklisk til Seagate NAS 3 gange per maned. Her benyttes programmet Cobian
backup. Antivirus pa serveren er Microsoft Defender.

Det er vigtigt at medarbejderne er opmarksomme nar de udskriver personfglsomme oplysninger. Det er
medarbejderens ansvar at disse oplysninger ikke bliver tilgengelige for andre.

Skolen benytter sig af en sikker mail, nar der skal sendes personfglsomme oplysninger.
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